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GUIA PRACTICA
DE OPERATIVIDAD DE CCTV

Cada vez son mds las ocasiones en las que las unicas pruebas y vesti-
gios existentes en la escena de un crimen son las imagenes capturadas por los
sistemas de video-vigilancia de bancos, centros comerciales, establecimien-
tos, aeropuertos, cajeros automaticos, etc. En estas circunstancias, la posibili-
dad de llevar a cabo la identificacion de los autores pasa necesariamente por el
examen y estudio del rostro de los sujetos recogidos en las grabaciones. El
éxito de esta empresa va a depender fundamentalmente de la calidad de las
imagenes a someter a estudio.

Los grupos especializados de policia cientifica que diariamente se encar-
gan de llevar a cabo estas labores de identificacion a través de imagenes, de-
tectan con recurrencia deficiencias en el material sometido a estudio.

Como estas deficiencias pueden ser corregidas en muchas ocasiones
con un cambio de habitos por parte, tanto de las empresas instaladoras de los
equipos como de los establecimientos o entidades usuarias de los mismos,
fundamentalmente a la hora de efectuar la instalacion y en el proceso de explo-
tacion de las camaras de seguridad, desde esta Unidad Central de seguridad
Privada se recomiendan las siguientes instrucciones que deberian tenerse en
cuenta en dicho proceso.
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GUIA PRACTICA SOBRE RECOMENDACIONES
RELATIVAS A LA OPERATIVIDAD
DE CAMARAS DE VIDEOVIGILAN

PROBLEMATICA

Se han detectado una serie de deficiencias que dificultan la tarea identificativa de
autores de hechos delictivos con imagenes procedentes de videovigilancia. Por este
motivo, se ha decidido elaborar este documento y darle la maxima difusion posible.

El reconocimiento facial se basa en
el estudio y distincion de las particu-
laridades del rostro humano, estu-
diando sus caracteristicas fisicas
individualizadoras.

Debido a la incorrecta ubicacién de
las camaras de seguridad, a su baja
velocidad de grabacién, a su baja
resolucién y uso de formatos con
gran compresion, entre otros, la
gran mayoria de las imagenes
captadas por empresas y estableci-
mientos comerciales no permiten captar informacion de calidad suficiente para poderse
utilizar posteriormente en la identificacién de las personas que alli aparecen.

La mayoria de las veces, cuando se instalan camaras de Seguridad en un Circuito
Cerrado de Televisién (CCTV) se hace pensando en:

. Controlar una zona determinada.
. Detectar intrusiones no autorizadas.
. Detectar ilicitos en zonas concurridas.

Pero poco se piensa en la finalidad ultima de la captacion de imagenes, que es po-
der identificar a la/s persona/s que aparecen en esas imagenes.

La legislacion vigente obliga a
instalar sistemas de grabacion, en
especial si se pretende contratar al-
gun tipo de pdliza de seguros, pero
no especifica un estandar minimo de
calidad tanto de los sistemas de gra-
bacion, como de las imagenes regis-
tradas por dichos sistemas.

Actualmente los sistemas de
grabacion registran imagenes, pero
sin una calidad minima que permita
la identificacion de aquellas perso-
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nas que cometen hechos delictivos. Existe igualmente una gran variedad de sistemas
de captacion, algunos digitales y otros analégicos basados en sistemas de video tipo
Timelapses.

La identificacion de la persona que comete un hecho delictivo tendra efectos sobre
su posterior detencion asi como, a largo plazo, en la prevencién de otros hechos simila-
res; por lo tanto, un sistema que garantice su seguridad deberia tener en cuenta tanto la
deteccion de los hechos como la identificacion de los autores.

Para poder apreciar informacion suficiente para la identificacién en las imagenes
captadas por las camaras de seguridad éstas deberan estar correctamente ubicadas y
contar con un minimo de calidad.

Una correcta colocacion de las camaras de seguridad y un buen uso de los
CCTV condicionara el éxito o el fracaso de una posterior identificacién.

RECOMENDACIONES:

Una de las deficiencias mas importantes en la instalacion de los CCTV es la inco-
rrecta ubicacion de las camaras de seguridad.

Deberia haber dos tipos de camaras, unas ubicadas con la finalidad de obtener
vistas generales, destinadas al control del establecimiento (deteccidn), y otras para ob-
tener primeros planos donde se observe con claridad el rostro de las personas y deta-
lles precisos que permita su identificacion.

Respecto a las camaras destinadas a la identificacién, en lineas generales, se han
apreciado grandes deficiencias por lo que se recomienda:

o Colocar las camaras de seguridad lo menos alejado posible de los sujetos a
"controlar":

Ejemplos de ubicacion adecuados serian el hall de acceso/salida al establecimien-
to, esclusas, frontales de cajeros automaticos, proximidades de los mostradores o
aquellos lugares que por su configuracion el individuo tenga que pasar o realizar
alguna operacion. Permitira obtener un rostro con mayor resolucion facilitando la
apreciacion de caracteristicas identificativas.
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o Ajustar la altura de las camaras de seguridad lo mas posible a la altura del
rostro: Si se coloca una camara de seguridad a mucha altura, ésta captara image-
nes con un angulo muy picado, obteniendo una imagen del rostro deformada. Una
camara deberia permitir grabar, en primer plano, la mitad superior de la puerta de
entrada.

NS
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« Conseguir una correcta iluminacién: Evitar la ubicacién de camaras de seguri-
dad dirigidas directamente a lugares con mucha luminosidad que por el efecto del
contraluz limita la apreciacién de las caracteristicas de los sujetos (un punto de luz
cenital en la zona de acceso podria ser suficiente para evitar este efecto). En caso
de falta de luminosidad afadir una fuente de iluminacion si fuera necesario.

« Evitar obstaculos que dificulten la correcta captura de las camaras: Por ejem-
plo pegatinas en las puertas de acceso a la altura del rostro del individuo, plantas,
etc.

« Evitar la utilizaciéon de objetivos tipo ojo de pez: Los objetivos angulares y es-
pecialmente los denominados de ojo de pez capturan mayor cantidad de escena,
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pero con una deformacion esférica en los extremos. El objetivo normal por el con-
trario apenas distorsiona la imagen registrada.

s e e e

Otras recomendaciones relativas a la calidad del sistema de captura al formato de
compresion y almacenamiento.

. Procurar obtener imagenes con una adecuada resolucién: Camaras con sufi-
ciente resoluciéon (configurandolas para capturar las imagenes a la maxima cali-
dad) y con oOpticas de calidad media- alta, evitar grandes compresiones en el alma-
cenamiento que conlleven significativas pérdidas de calidad (el sistema deberia de
disponer de discos duros de alta capacidad). (Se deberia establecer una resolu-
cion minima, que deberian cumplir las distintas camaras de grabacién instaladas
por las empresas de seguridad).
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. Suficientes imagenes por segundo: Dependera de las circunstancias, pero 5 o
mas imagenes por segundo pudieran ser suficientes.

(=

. Mantenimiento adecuado del sistema: Limpieza de lentes, revisiones periddicas,
etc.

. Evitar los sistemas de comprension con pérdidas: No utilizar, en la medida de
lo posible, sistemas de almacenamiento de imagenes utilizando codificadores que
reduzcan el peso de los ficheros con un detrimento en la calidad de los mismos.

. Ubicar los datos de la grabacién fuera del plano principal: O, al menos, que
éstos sean grabados de forma independiente.
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. Empleo de camaras infrarrojos: Para grabacién de imagenes en establecimien-
tos con necesidades de vigilancia nocturna.

Aparte de los aspectos mencionados anteriormente, se recomienda facilitar las graba-
ciones requeridas por las fuerzas policiales en formatos de lectura universales, siem-
pre y cuando la pérdida de calidad sea aceptable, o bien facilitar el programa de repro-
duccién adecuado.

Hoy en dia la tecnologia de que se dispone permite:

. Un coste mas econdmico de los equipos de captacion y grabacion.

. Aumentar la calidad de la imagen sin aumentar demasiado su coste.

. Utilizacidn de camaras mas pequefas (ocultas o semiocultas).

. Dispositivos de almacenamiento con mas capacidad y menor volumen fisico.

La mayor parte de las medidas anteriormente expuestas obedecen mas a un cam-
bio de habitos que a una fuerte inversion econdmica por lo que de ser tenidas en consi-
deracion por los comercios, establecimientos, empresas o entidades representaria una
mayor eficacia de la actuacion policial, de la accion de la justicia y, a la larga, una medi-
da disuasoria para la comision de toda indole de hechos delictivos.

UNIDAD CENTRAL
DE SEGURIDAD PRIVDA

EOUICINACIONAL
MAINTERIOH]
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LEGISLACION

DERECHO AL HONOR, LA INTIMIDAD Y LA PROTECCION DE DATOS

Constitucion Espanola. El articulo 18.1 recoge el derecho al honor, intimidad
y propia imagen de los individuos y el derecho a la proteccion de datos.

Ley Organica 1/1982 de 5 de mayo, de Proteccion Civil del Derecho al Honor,
a la Intimidad Personal y Familiar y a la Propia Imagen.

Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, en
cuanto al derecho de los menores al honor, a la intimidad personal y familiar y
a la propia imagen.

DERECHO A LA PROTECCION DE DATOS DE CARACTER PERSONAL

Constitucion Espanola. El articulo 18.3 recoge el derecho al honor, intimidad
y propia imagen de los individuos y el derecho a la proteccion de datos.

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
racter Personal (LOPD).

Real Decreto 1720/2007, de 21 de diciembre, Reglamento de LOPD
(RDLOPD).

Instruccién 1/2006, de 15 diciembre, sobre videovigilancia, de la Agen-cia
Espanola de Proteccion de Datos (AEPD).

Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion de Da-
tos.

Instruccién 1/2009, de 10 de febrero de 2009, de la Agencia Catalana de
Proteccion de Datos, sobre el tratamiento de datos de caracter personal me-
diante camaras con fines de videovigilancia.

Recomendacién 1/2011 sobre la creacion, modificacion y supresion de fiche-
ros de datos de caracter personal de titularidad publica, de la Autoridad Catala-
na de Proteccion de Datos.

Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal en la
Comunidad de Madrid.

Instrucciéon 1/2007, de 16 de mayo, de la Agencia de Proteccion de Datos de
la Comunidad de Madrid, sobre el tratamiento de datos personales a través de
sistemas de camaras o videocamaras en el ambito de los érganos y Adminis-
traciones Publicas de la Comunidad de Madrid.
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NORMATIVA SOBRE SEGURIDAD

. Ley Organica 1/1992, de 21 de febrero, sobre proteccion de la Seguridad Ciu-
dadana, modificada por la Ley 10/1999, de 21 de abril.

. Ley 23/1992, de 20 de julio, de Seguridad Privada, segun modificaciones del
Real Decreto-ley 2/1999, de 29 de enero, Real Decreto-ley 8/2007, de 14 de
septiembre, Ley 14/2000, de 29 de diciembre, de Medidas fiscales, administra-
tivas y del orden social y Ley 25/2009, de 22 de diciembre, de modificacion de
diversas Leyes para su adaptacion a la Ley sobre el libre acceso a las activida-
des de servicios y su ejercicio (Ilamada "ley Omnibus").

. Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Regla-
mento de Seguridad Privada, modificado por el Real Decreto 4/2008, de 11 de
enero; el Real Decreto 1628/2009, de 30 de octubre; y el Real Decreto
195/2010, de 26 de febrero que lo adapta a las modificaciones introducidas en
la Ley 23/1992, por la Ley 25/2009, de 22 de diciembre.

. Real Decreto 938/1997, de 20 de junio, por el que se completa la Regulacion
de los requisitos de autorizacion de empresas de seguridad y los de habilita-
cion del personal de seguridad privada.

. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizaciéon de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

. Real Decreto 596/99, de 16 de abril, por el que se aprueba el Reglamento de
desarrollo y ejecucion de la Ley Organica 4/1997.

. Orden INT/314/2011, de 1 de febrero, sobre empresas de seguridad privada.
. Orden INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada.

. Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

NORMATIVA LABORAL

. Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el
texto refundido del Estatuto de los Trabajadores (ET).

ESPECIAL REFERENCIA A LOS ESTABLECIMIENTOS U OFICINAS DE LAS ENTI-
DADES DE CREDITO DONDE SE CUSTODIEN FONDOS O VALORES.

Reglamento de Sequridad Privada

Art.120 Medidas de seguridad concretas.
Equipos o sistemas de captacion y registro, con capacidad para obtener las image-

nes de los autores de delitos contra las personas y contra la propiedad, cometidos
en los establecimientos y oficinas, que permitan la posterior identificaciéon de aque-
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llos, y que habran de funcionar durante el horario de atencion al publico, sin que
requieran la intervencion inmediata de los empleados de la entidad.

Los soportes destinados a la grabacion de imagenes han de estar protegidos co-
ntra robo, y la entidad de ahorro o de crédito debera conservar los soportes con la
imagenes grabadas durante quince dias al menos desde la fecha de grabacion, en
que estaran exclusivamente a disposicion de las autoridades judiciales y de las de-
pendencias de las Fuerzas y Cuerpos de Seguridad, a las que facilitaran inmedia-
tamente aquellas a las que se refieran a la comision de hechos delictivos.

El contenido de los soportes sera estrictamente reservado, y las imagenes graba-
das unicamente podran ser utilizadas como medio de identificaciéon de los autores
de los delitos contra las personas y contra la propiedad, debiendo ser inutilizados
el contenido de los soportes y las imagenes una vez transcurridos quince dias des-
de la grabacion, salvo que hubiesen dispuesto lo contrario las autoridades judicia-
les o las Fuerzas y Cuerpos de Seguridad competentes.

Orden INT/317/2011, sobre medidas de sequridad privada.

Articulo 4. Equipos de registro de imagenes.

1.

La parte destinada a registro de imagenes de los equipos o sistemas que se insta-
len en las entidades de crédito, debera estar ubicada, en el interior de la sucursal,
en lugares no visibles por el publico; y el sistema de proteccion contra robo de los
soportes de las imagenes ha de tener activado, durante el horario de atencién al
publico, un retardo para su acceso de, como minimo, diez minutos, que podra ser
técnico cuando se trate de sistemas informaticos, y fisico o electronico cuando se
trate de video-grabacion.

El sistema de retardo podra ser sustituido por una llave de apertura del lugar en
que se encuentre el equipo, que estara depositada en un elemento contenedor
que cuente con el mismo tiempo de retardo.

Estos equipos de registro de imagenes deberan, ademas, estar conectados per-
manentemente al sistema de seguridad de la entidad, de forma que puedan ser
utilizados como elemento de verificacion por la central de alarmas autorizada a la
que estuvieran conectados, de conformidad con lo previsto en la normativa sobre
funcionamiento de los sistemas de alarma en el ambito de la seguridad privada.

FUENTES:

Guia sobre videovigilancia y protecciéon de datos personales del Instituto
Nacional de Tecnologias de la Comunicacién (Observatorio INTECO).

Grupo de Trabajo en Identificacion Fisonémica de la Red de Laboratorios
Forenses Oficiales de Espafia.

Recomendaciones relativas a la instalacion, ubicacion y funcionamiento
de camaras de seguridad para facilitar la identificacion de autores de
hechos delictivos (Comisaria General de Policia Cientifica, CNP).

Guia de Videovigilancia (Agencia Espafola de Proteccion de Datos)
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